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Manuais de acesso a rede

Este manual é destinado a servidores, tercerizados e estagiarios, 0os quais possuem

Login e Senha ativos no IFC Luzerna

yel bigite aqui para pesquisar

1 - Pesquise por Painel de
Controle e cligue no resultado.

ecente esquisac ripiaas
Recent P ~

Painel de Control 5
U L Configuragées de foco Configuragoes de Som

Bluetooth e dispositivos ConfiguragGes de exibigdo

Configuragdes de cores Configuragdes de pesquisa

Principais aplicativos

Y H ]

Firefox Explorador de Ar... Prompt de Com...

3

Painel de Controle Conexdo de Are... LibreOffice Calc

08:46
N BI O 092022 @

2 - Selecione a opcao
Rede e Internet

Ajuste as configurc¢ces do computador Exibir por:  Categoria ~

Sistema e S&guranca Contas de Usuario

Verificar o status & computador

>

% Alterar o tipo de conta
Salvar copias de bafkup dos arquivos com

-
[
Histérico de Arquivd ]
Backup e Restauracdo§Windows 7) L
Rede e Internet
Conectar-se a Internet P
Exibir o status e Rede e Internet
Verifique o status da rede e altere as

Hardware e configuracées, defina preferéncias

Exibir impressor para compartilhar arquivos e

Adicionar dispo computadores, configure video e
Ajustar as confic conexdo com a Internet e muito mais.

Aparéncia e Personalizacdo

Relégio e Regido

Alterar formatos de data, hora ou niimero

Facilidade de Acesso
Permitir que o Windows sugira configuragdes

Otimizar exibicdo visual

comumente usadas

Programas

Desinstalar um programa

~ O E
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-
\! Rede e Internet — (] X

&« > v AN @l R. v O Pesquisar Painel de Controle 2 _ SeleC|One Central de Rede
e Compartilhamento.

Inicio do Painel de Controle LA Central de Rede e Compartilhamento

ol
&2 Exibir o status e as tarefas darede | Conectar a uma rede

Sistema e Seguranca
Exibir computadores e dispositivos de rede

® Rede e Internet
Opgdes da Internet

Conectar-se a Internet | Alterar a home page | Gerenciar complementos do navegador

Hardware e Sons

Programas Excluir histérico de navegacéo e cookies
Contas de Usuério

Aparéncia e Personalizacdo

Relégio e Regido

Facilidade de Acesso

£ Central de Rede e Compartilhamento - m] X
& > v AN B« R.> Cent. v O Pesquisar Painel de Controle L

. ) Exibir suas informagdes basicas de rede e configurar as conexdes
Inicio do Painel de Controle

Alterar as configuracées do Exibir redes ativas

adaptador Vocé ndo esté conectado a nenhuma rede.

Alterar as configuracées de

: Alterar as configuraces de rede
compartilhamento avancadas

. . - 'En Configurar uma nova conexao ou rede
Opcoes de streaming de midia -

Diagnostiqui\e repare problemas de rede ou obtenha informagées sobre como solucionar
problemas.

3 - Clique em Configurar uma
nova conexao ou rede.

AN o
&n Central de Rede e Compartilhamento

<« ‘5‘ Configurar uma Conexdo ou uma Rede ~
ar as conexoes

Escolher uma opgéo de conexéo

4 - Selecione Conectar-se
Conectar-se & Internet Ve manualmente a uma rede

Configure uma conexdo de banda larga ou discada com a Internet.

sem fio.

ou configure u

L Configurar uma nova rede
<« Configure um novo roteador ou ponto de acesso.

Conectar-se manualmente a uma rede sem fio
Conecte a uma rede oculta ou crie um novo perfil sem fio |

ormacdes sobre como solucionar

o

Conectar a um local de trabalho
Configurar uma conexdo discada ou VPN com o local de trabalho.

Avancar Cancelar

Opcoes da Internet

Windows Defender Firewall
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r

& K¢ Conectar-se manualmente a uma rede sem fio

Tipo de seguranca: WPA2-Enterprise v
Tipo de criptografia: AES
Chave de Seguranca: Ocultar caracteres

Iniciar esta conexdo automaticamente

("] Conectar mesmo que a rede néo esteja difundindo

Aviso: com esta opcéo, a privacidade do computador podera estar em risco.

Avancar Cancelar

6 -Clique em Alterar configuracoe

de conexao para configurar
os Ultimos detalhes.

& 2‘_‘ Conectar-se manualmente a\yma rede sem fio

IFC adicionado(a) com éxito

—> Alterar configuragdes de conexdo
Abre as propriedades da conexdo para que eu possa alterar as
configuragées.

Digite as informacgdes da rede sem fio que deseja adicionar, 5 - Em Nome da rede insira IFC,
em Tipo de Seguranca selecione
Nome da rede: IFC WPA2-Enterprise e clique

em Avancar.

Opcoes da Internet

Windows Defender Firewall

far as conexoes

1 rede.

ou configure um roteador ou ponto

ormagdes sobre como solucionar

Sem Fio

Acao necessaria para IFC
Conectar?
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IFC Propriedades de Rede Sem Fio

Conexdo Seguranga
Tipo de seguranca: WPA2-Enterprise

Tipo de criptografia: AES

7 - Na aba Seguranca, verifique
se a opcao EAP protegido (PEAP)

esta selecionada e clique em
Configuracoes.

Propriedades EAP Protegidas

Escolha um método de autenticagdo de rede:

Microsoft: EAP protegido (PEAP) v Configuragdes |

(& Lembrar minhas credenciais para esta conexao
sempre que fizer logon

Ao conectar:

Autc de certific

(] Verificar a identidade do servidor validando o certificado

Conectar a estes servidores (exemplos: srv1;srv2;.*\.srv3\.com):

&o raiz confiaveis

8 - Desmarque o checkbox
Verificar a identidade do
servidor validando o
certificado. Confirme se o

(BB AAA Certificate Services|
D Baltimore CyberTrust Root

[T Certification Authority of WoSign
(") Certum Trusted Network CA

Configuragdes avangadas

(") DigiCert Assured ID Root CA
[ PiaiCert Glahal Raat CA

OK Cance

(") Class 3 Public Primary Certification Authority
[:] COMODO RSA Certification Authority

Método de Autenticacao
é¢ o EAP-MSCHAPV?2
e clique em OK.

Notificagdes antes da conexdo:

Selecionar Método de Autenticagdo:
Senha segura (EAP-MSCHAP v2)

2 Ativar Reconexdo Rapida

() Habilitar Privacidade de
Identidade

9 - De volta a aba Seguranca,

cligue em Configuracoes
avancadas.

Configuragées avancadas

Informar ao usudrio se a identidade do servidor ndo puder ser ver IFC Propriedades de Rede Sem Fio X
Conexdo Seguranga
N Configurar... -
Tipo de seguranca: WPA2-Enterprise v
() Desconectar se o servidor ndo tiver TLV com cryptobinding Tipo de criptografia: AES e
Escolha um método de autenticagdo de rede:
Cancelar Microsoft: EAP protegido (PEAP) v Configuragdes
& Lembrar minhas credenciais para esta conexdo
sempre que fizer logon
Configuragdes avangadas
X
Configuragées 802.1X ConfiguragBes do padréo 802.11
Especificar o modo de autenticacdo:
Autenticacdo de usudrio v Salvar credendiais L OK Cancelar

Excluir credenciais para todos os

IFC Propriedades de Rede Sem Fio

Conexdo Seguranca

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAP)

v

Configuragoes

@ Lembrar minhas credendiais para esta conexdo
sempre que fizer logon

Configuragdes avancadas

X " Habilitar logon (nico para esta rede

Executar imediatamente antes do logon de usudrio
Executar imediatamente apds o logon de usudrio

- Atraso méximo (segundos)
Tipo de seguranca: WPA2-Enterprise v -
Permitir que caixas de didlogo adicionais sejam
Tipo de criptografia: AES N exibidas durante o logon tnico

Esta rede usa LANs separadas virtuais para
autenticagdo de maquina e de usudrio

rios

10

10 - Na aba Configuracoes
802.1X, selecione
Autenticacao

de usuario como Modo
de Autenticacao e
cligue em OK.

Cancelar

11 - De volta a aba Seguranca,

cligue em OK.

3
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No Windows 7, os seguintes passos extra precisarao ser seguidos

para efetivacdo da conexao

Propriedades EAP gi E Propriedades EAP Protegidas ‘ Py ‘
. : Propriedades de EAP MSCHAPv2 =)
Ao et No passo 8, clique em i
validar certificado do servidor

Ao conectar-se:

:Conectar-seaestesservidores: Conflgurar'“ e
\ desmarque o checkbox
confieis: que aparecer e dé OK.

Usar automaticamente meu nome e senha de ‘
logon do Windows (e o dominio, se houver). -

>

[Wl] AAA Certificate Services

[F] Baltmore CyberTrust Root ‘* Ao retornar para a

3o (oo ]

[] Class 3 Public Primary Certification Authority

7] DgiCert Assured I Root CA i janela Propriedades
[7] pigicert Global Root CA

[ DigiCert High Assurance EV Root CA EAP Protegidas, C“que

m

| DigiCert Global Root CA
DigiCert High Assurance EV Root CA

EC-ACC -
<| m ]

[] Ec-acc -
<[ m ]

em OK para efetivar as

["]N&o solicitar ao usuério autorizacio para novos servidores ou a Ite ra (;0 es ] :E&Sl;":dt:; g: :esuhaﬁ”coa ESU:OCF:naﬁcéaoepsara novos servidores ou
autoridades de certificacdo confidveis. utori r ICé veis.

Selecionar Método de Autenticacdo: Selecionar Método de Autenticac3o:
[senha sequra (EAP-MSCHAP v2) ~| [ configurar... | [senha segura (EAP-MSCHAP v2) ~] [ configurar... |
Ativar Reconex3o Rapida I Ativar Reconexdo Rapida

Impor 3 3 Impor Protecdo de Acesso & Rede

Protecdo de Acesso & Rede =

Desconedarga se o servidor ndo tiver TLV com ligac3o de criptografia Propriedades EAP Protedic s =] Desconectar se o servidor ndo tiver TLV com ligacgo de criptografia
[ |Habiitar Privacidadede | | Ao conectar: Habii!ar Privacidade de

Identidade ‘ ‘ Validar certificado do servidor Identidade

o ] D i e )

[7] Baltimore CyberTrust Root

[[] Class 3 Public Primary Certification Authority
[”] DigiCert Assured ID Root CA

[7] DigiCert Global Root CA

[C] DigiCert High Assurance EV Root CA

l i ] »

[JN&o solctar a0 susrio autorizagdo para novos servidores ou
autoridades de certificacdo confidveis.

Selecionar Método de Autenticagio:
[Senha sequra (EAP-MSCHAP v2) ] [configurar... |
Ativar Reconexdo Répida I
("] 1mpor Protec3o de Acesso & Rede

] Desconectar se o servidor n3o tiver TLV 5o de aiptografia
(] Habiitar Privacidade de ‘

Identidade
r A [ o | ~
Configuragdes avangadas u Seguranca do Windows il & g
|| | Configuracdes 802.1X | Configuracdes do padrdo 802.11| Salvar credenciais
Salvando as suas credenciais, 0 computador podera se conectar a rede
Especificar o modo de autenticacdo: quando vocé nio estiver conectado (por exemplo, para baixar

atualizagdes).

e =

["]Exduir credendais para todos os usudrios

No passo 10, clique em
[] Habilitar logon Ginico para esta rede salvar credenCi is (S
|l (@ Executar imediatamente antes do logon de usudrio In Sl ra o usua' ri 0e
U | i e senha e dé OK. =
[V] Permitir que caixas de didlogo adicionais sejam AO I’etO rnar pa raa 'CMﬁguﬁsaes avanadas

exibidas durante o logon dnico a . P - o2 [ oo |
[ "] Esta rede usa LANs separadas virtuais para Ja ne | a co nflgu ra goes | : pacifo §02.11,

utenticacdo de maquina e de usuario . v cificar 0 modo de autenticagio:

autenticac; quina e de us! 802.1X, C|Ique em Tspeﬁca do de autenticaca

. , icacdo de usudrio '] [ Salvar credenciais ]

OK para efetivar as

“ f alteracGes.

[[JExduir credendiais para todos os usudrios

Habilitar logon Gnico para esta rede

fl (® Executar imediatamente antes do logon de usudrio
| Executar imediatamente apds o logon de usuério
f Atraso méximo (sequndos) 10

[7] Permitir que caixas de didlogo adicionais sejam
exibidas durante o logon Gnico

Esta rede usa LANs separadas virtuais para
autenticacdo de maquina e de usudrio

Qo Lo
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& Wi-Fi
e > 3

/.\ IEE
Disponivel Bluetooth

Acdo necessaria

e D

>

| | Conectar automaticamente

Modo avido Assistente de

Acessibilidade
foco

/@ IFC-Intranet
3
£

eduroam

% Municipio - Luzerna

Mais configuragoes de Wi-Fi

08:50
ANBIDO 50020 O

08:50
ANBI O 50900 O

== Seguranca do Windows

12 - Na Area de Trabalho,
ative a rede Wi-Fi e selecione
a rede IFC e clique em

Conectar. Os servidores devem
informar o usuario e senha -
do SIG. Estagidrios/terceirizados ‘
o0 usuario e senha fornecidos ‘
pela CTIC. |

Entrar

I\lome de usuario

Cancelar

—m
Q eduroam
& WiFi i

IFC

= % Municipio - Luzerna
Conectado, seguro

Mais configuragcoes de Wi-Fi
Desconectar

/@ IFC-Intranet
s
£

08:51
ANBY O 500200 O
eduroam

% Municipio - Luzerna

~ . —

13 - Pronto! Vocé esta
S YA conectado!
Mais configuracoes de Wi-Fi

08:51
05/09/2022 0
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EM CASO DE DUVIDAS,
ENTRE EM CONTATO
POR UM DE NOSSOS
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